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Firewalls vs. SBCs

Entendendo o modelo de acamadas OSl e as implicacoes
paraa RTC
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Introducgao

Empresas de todos os portes estao implementando solugdes de
voz sobre IP (VoIP, do inglés Voice over Internet

Protocol) para melhor atender a negécios globalizados e equipes
de trabalho moveis. Apesar da lenta adogao nos

primordios da tecnologia VolP, estudos indicam que o mercado
para esses servigos deve atingir USS 204,8 bilhdes até

2020. A adocao da tecnologia VolP nao apresenta sinais de
desaceleragédo, mas sua implementacao e gestdo nao estéo
livres de desafios.

Infraestruturas tradicionais de telefonia sofreram com
problemas de desvio de chamadas, direcionamento e
interceptacdo quando hackers assumiam o controle das redes
empresariais de forma ilegal. As redes publicas de

telefonia comutada (PSTNs, do inglés Public Switched Telephone
Network) estdo dando lugar para as solugdes VolP, mas isso
nao significa que as consideragdes tradicionais de seguranga
ficaram para tras. Em vez disso, os chamados

criminosos cibernéticos aproveitam a disposigdo das empresas
de abrir suas comunicagdes para a Internet com as

solugdes VolP.

Muitas empresas acreditam que firewalls sdo medidas de
seguranga suficientes para prote¢do contra varias ameagas
diferentes. Na realidade, a melhor opgédo de seguranga para 0s
servigos VolP é com os controladores de borda de sesséo
(SBCs, do inglés Session Border Controllers).

Embora possa parecer que firewalls e SBCs tenham as mesmas
metas de seguranga, avaliar suas diferengas em como as

tecnologias processam comunicagdes em tempo real revela

a necessidade de empregar ambas as solugdes para alcangar

uma protecao adequada.

A evolugédo dos firewalls

Tradicionalmente, firewalls operam na camada 2 (camada de
enlace de dados), camada 3 (camada de dados) e camada 4
(camada de transporte) do modelo de camadas de
interconexao de sistemas abertos (0SI, do inglés Open System
Interconnection) e bloqueiam trafego com base em portas na
sua rede. Embora isso ainda faca parte da equagéo, firewalls
modernos possuem recursos elevados com supervisdo de
aplicativos.

Atualmente, ndo importa o tipo de trafego que circula na rede.
Cas seja baseado em IP, o firewall moderno pode identificar
assinaturas de aplicativos, entender o contexto de pacotes de
dados e bloquear malware de forma inteligente.

2 \White Paper

&> riobon

Emvez de definir politicas difusas baseadas em portas, os firewalls
modernos podem atualizar listas de malwares conhecidos com
rapidez para se antecipar aos criminosos. E, no caso de detecgao
de malware, os novos firewalls podem enviar pacotes de dados
para uma drea restrita a fim de examinar arquivos e cédigos
potencialmente maliciosos. E ndo para por ai: quando os firewalls
modernos operam em linha com protegéo de endpoint, vocé conta
com uma solugdo de seguranga flexivel capaz de se adaptar a
praticamente qualquer trafego de dados.

Migrar de firewalls baseados em portas e antivirus que funcionam
com assinaturas para essas solugdes flexiveis e modernas pode
parecer a maneira perfeita para cobrir todas as

necessidades de seguranga. No entanto, essas solu¢des ndo sao
otimizadas para tratar das vulnerabilidades emergentes em
comunicagdes de voz e video em tempo real.
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Firewalls x SBCs: implicag¢des para solugdes de comunicagées em tempo real

Os sistemas de comunicagdes empresariais sao essenciais e precisam estar disponiveis 24 horas por dia, 7 dias por
semana. Os profissionais de seguranga da informagao ndo podem se dar ao luxo de desligar e ligar trafego em portas
especificas sem esperar que uma empresa pare.

Na verdade, firewalls podem ser implantados como um servidor proxy de protocolo de iniciagédo de sessédo (SIP, do
inglés Session Initiation Protocol) e podem transmitir e controlar as informagdes de sinais SIP. No entanto, uma vez
que o servidor ndo esta envolvido ativamente no caminho de midia de protocolo de transporte em tempo real (RTP, do
inglés Real-Time Transport), ndo é possivel controlar comunicagdes em tempo real de forma a assegurar conexdes
de voz e video seguras e de qualidade.

Os SBCs, por outro lado, foram projetados especificamente para seguranca e gestao de comunicagdes IP e proporc-
ionam vantagens importantes para qualidade e seguranca em RTC:

« Transcodificacdo de protocolos

- Visibilidade para indicadores-chave de desempenho (KPIs) de chamadas de voz e video, como varia¢éo de sinal,
laténcia, taxa de transferéncia e muito mais

- Controle dinamico de politicas para aplicativos de comunicacado

O principal problema com firewalls modernos para protegéo de trafego de comunicagao é que foram projetados
especificamente para ignorar fluxos em tempo real. Seus gateways de camada de aplicativo (ALGs, do inglés Ap-
plication Layer Gateways) ndo s&o otimizados para trafego de comunicagdo, o que significa que eles costumam
interromper o fluxo de dados para qualquer coisa além de chamadas basicas. E fica pior: eles ndo séo projetados
para processar a criptografia de RTC. Dessa forma, se vocé estiver usando criptografia em seu trafego de voz e video,
os firewalls ndo poderéo proporcionar protegao contra intrusos, independentemente de quéao avangado o dispositivo
seja.

Em uma época na qual invasores percebem que um malware simples pode passar direto por uma rede se for enviado
por uma porta de video, as empresas ndo podem contar com firewalls modernos para proteger trafego de comunica-
¢ao de missao critica. E af que os SBCs entram em cena.

Como os SBCs garantem a seguranga de VolP

Os SBCs vao além da conversao de enderego de rede e terminagao de SIP simples. Eles estao amplamente envolvi-
dos na sinalizagao de trafego de comunicagao e foram projetados para funcionar com todos os recursos avancados
de voz e video. Diferente dos firewalls, os SBCs atuam como pontos de demarcagado de borda, o que significa que
podem descriptografar trafego para analisar a existéncia de atividade maliciosa sem interromper os fluxos em tempo
real.

Contar com SBCs € essencial para a seguranga e qualidade de trafego Unico de comunicagdes. Diferentemente da
maioria do trafego de dados, fluxos de voz e video sao divididos em uma camada de sinalizagdo e uma camada de
midia. Enquanto os firewalls sédo projetados para trafego de fluxo Unico, os SBCs podem entender o contexto de
camadas de sinalizagao e midia para supervisionar o fluxo em tempo real.

Como resultado, os SBCs cuidam de cinco consideragdes importantes de seguranga onde os firewalls ndo oferecem
protecao:

* Protegdo contra ataques maliciosos: Quando ataques de negagdo de servigo (DoS, do inglés Denial of Service)

e DoS distribuido (DDoS, do inglés Distributed DoS) ocorrem, eles sobrecarregam as redes com trafego

malicioso em uma tentativa de derrubar sistemas e sondar fraquezas. Os SBCs podem separar facilmente

trafego VolP de atividades maliciosas, permitindo que apenas trafego de voz autorizado passe e descartando o
resto. Os SBCs podem ajustar dinamicamente a alocagéo de recursos para isolar sistemas de comunicagao

contra quedas na qualidade de servigo (QoS, do inglés Quality of Service) que ocorram com picos de trafego por
DoS e DDoS.
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* Protecgao contra fraudes de tarifas: Um nimero crescente de hackers esta invadindo sistemas de VolP
empresariais para direcionar chamadas internacionais de alto custo, o que pode levar a dezenas de milhares de
dolares em cobrangas. Com um SBC instalado, organizagdes podem programar a solugao VolP para negar tons de
discagem secundaria.

- Criptografia: E relativamente f&cil interceptar mensagens de comunicacdo em tempo real. No entanto, de acordo
com Zeus Kerravala, Analista Chefe na ZK Research: “Os SBCs usam o protocolo de camada de seguranga [TLS]
para proteger o trafego de sinalizagéo e torna-lo invisivel aos hackers. Para proteger pacotes de midia e adicionar
outra camada de protegéo, os SBCs usam o protocolo de transporte seguro e confiavel [SRT].

* Ocultacao de topologia: A comunicagao entre duas redes pode proporcionar a usuarios nao autorizados acesso a
topologia de rede empresarial. Os SBCs eliminam esse risco ao ocultar a topologia nas comunicagoes.

+ Gestao de trafego de IP: Basicamente, SBCs limitam o nimero de sessdes que podem ocorrer ao mesmo tempo.
Assim como a protegéo contra DDoS, a gestéo de trafego de IP assegura uma qualidade de servigo mitigando os
efeitos que grandes volumes de chamadas podem ter no sistema como um todo.

Concluséo: quando o assunto é seguranga, ambos SBCs e firewalls sdo necessdrios

Conforme organizagdes de todos os portes implementam solugdes de VolP, assegurar a seguranga e a qualidade
precisa ser uma prioridade. Embora firewalls e SBCs paregam realizar metas de segurancga a principio similares,
suas diferengas no processamento de comunicagdes em tempo real corroboram que ha diferengas significativas. As
solugdes de comunicagdes em tempo real possuem requisitos Unicos. Até mesmo a menor interrupgao no nivel de
rede pode levar a distor¢ao de fala, chamadas de conferéncia com muita estaticidade, pixelizagéo de video e
problemas de som.

Entender como firewalls e SBCs controlam o trafego e implementam politicas de seguranga é o primeiro passo para
criar um design de rede que protege sistemas de comunicagao vitais enquanto proporciona aos usuarios os niveis
de QoS necessarios para realizar seus trabalhos diariamente. Sem um SBC funcionando com firewalls, os grupos de

Tl véo acabar respondendo continuamente a queixas de usuarios e procurandoproblemas que podem ser extrema-
mente de serem solucionados em longo prazo.

Sobre a Ribbon Communications

A Ribbon é uma empresa com duas décadas de lideranga em comunicagbes em tempo real. Fundada com base
em tecnologia e propriedade intelectual de ponta, a Ribbon leva comunicagdes em tempo real integradas, seguras
e inteligentes para o mundo moderno. Ela transforma redes fixas, moveis e empresariais de ambientes de legado
em arquiteturas na nuvem e IP seguro, possibilitando comunicagbes altamente produtivas para consumidores e
empresas. Com unidades em 28 paises nos quatro cantos do mundo, o portfélio inovador e lider de mercado da
Ribbon emprega provedores de servigco e empresas com criagao rapida de servico em um ambiente totalmente
virtualizado. A Plataforma de Comunicagdes como um Servigo (CPaaS) Kandy da empres proporciona um conjunto
vasto de recursos avangados e integrados de comunicac¢des que possibilita essa transformagao.

Para mais informagdes, acesse rbbn.com
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